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Opis przedmiotu zamowienia

Nabor: Cyberbezpieczny Samorzgd w ramach Funduszy Europejskich na
Rozwoj Cyfrowy (FERC), Il. Zaawansowane ustugi cyfrowe, 2.2. Wzmocnienie
krajowego systemu cyberbezpieczenstwa, FERC.02.02-CS.01-001/23

1. Przetqcznik 48 port — 6 szt.

Minimalne wymagania parametry

Lp. Nazwa komponentu techniczne.
1. Typ przetgcznika Zarzgdzany
5. . Przetgcznik 13
wielowarstwowy
Obstuga jakos¢ serwisu
3. (QoS) Tak
Podstawowe
4, przetgczanie RJ-45 48
Liczba portow Ethernet
Podstawowe
5. przetgczania Ethernet | 10/100/1000/2500
RJ-45 porty
llo$¢ portow Gigabit
6. Ethernet 48
7 lloS¢ slotow Modutu 4
) SFP+
8. Obstuga PoE Tak
9 Przepus’rowgéé 320 Gbps
przetgczania
e Kontrola 802.1X
e Agregator potgczenia
e Protokdt drzewa rozpinajgcego
e |zolacja portow
10. Funkcje e Obstuga 10G
e Port ograniczony za pomocg MAC
e Statyczny routing miedzy sieciami

lokalnymi
e Izolacjasieci z listami ACL

1.

Protokoty zarzgdzajgce

Mozliwos¢ zarzgdzania urzgdzeniem przez
aplikacje

udostepniang przez producentaq, jezel
producent wymaga

zakupu licencji nalezy dostarczy¢ jg na 2
lata.

Zamawiagjgcy posiada w swojej
infrastrukturze punkty dostepu
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UBIQUITI U6+ wraz z aplikacjg dostarczong
przez producenta

ww. urzgdzenia do zarzgdzania i wymaga
zarzgdzania nowymi

urzgdzeniami przez istniejgce rozwigzanie.
Ponadto zamawiajgcy wymaga
zapewnienia petniej

kompatybilnosci z ww. infrastrukturg bedgcg
w posiadaniu

zamawiajgcego.

12. Certyfikaty CE, FCC, IC
13. Gwarancja 2 Lata
2. Przetgcznik 8 port — 1 szt.
Lp. Nazwa komponentu Mlnlmglne wymagania parametry
techniczne.
1. Typ przetgcznika Zarzgdzany
5. . Przetgcznik L2/13
wielowarstwowy
Obstuga jakos¢ serwisu
3. (QoS) Tak
4, Obstuga PoE Tak
Podstawowe
5. przetgczanie RJ-45 8
Liczba portow Ethernet
Podstawowe
6. przetgczania Ethernet | 10/100/1000
RJ-45 porty
7 llo$¢ portow Gigabit 8
' Ethernet
8 lloS¢ slotow Modutu 5
' SFP+
9. Przepus’rowgsc 56 Gbps
przetgczania
e Kontrola 802.1X
e Agregator potgczenia
0. Funkcje . Pro’rokp’r drze’wo rozpinQjgcego
e |zolacja portow
e Obstuga 10G
e Plzolacja sieci z listami ACL
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1.

Protokoty zarzgdzajgce

Mozliwos¢ zarzgdzania urzgdzeniem przez
aplikacje

udostepniang przez producentaq, jezel
producent wymaga

zakupu licencji nalezy dostarczy¢ jg na 2
lata.

Zamawiagjgcy posiada w swojej
infrastrukturze punkty dostepu

UBIQUITI U6+ wraz z aplikacjg dostarczong
przez producenta

ww. urzgdzenia do zarzgdzania i wymaga
zarzgdzania nowymi

urzgdzeniami przez istniejgce rozwigzanie.
Ponadto zamawiajgcy wymaga
zapewnienia petniej

kompatybilnosci z ww. infrastrukturg bedgcg
w posiadaniu

zamawiajgcego.

12. Certyfikaty CE, FCC, IC

13. Gwarancja 2 Lata

3. Przetgcznik 24 port — 2 szt.

Lp. Nazwa komponentu Mlnlmglne wymagania parametry
techniczne.

14. Typ przetgcznika Zarzgdzany

5. . Przetgcznik L2/13

wielowarstwowy
Obstuga jakos¢ serwisu
16. (QoS) Tak
17. Obstuga PoE Tak
Podstawowe
18. przetqgczanie RJ-45 24
Liczba portow Ethernet
Podstawowe
19. | przetgczania Ethernet | 10/100/1000
RJ-45 porty
llo$¢ portow Gigabit
20. Ethernet 24
lloS¢ slotdw Modutu
21. SEP+ 2
99 Przepustowosc 88 Gbps

przetgczania
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23.

Funkcje

Kontrola 802.1X

Agregator potgczenia

Protokdt drzewa rozpinajgcego
Izolacja portow

Obstuga 10G

Plzolacja sieci z listami ACL

24.

Protokoty zarzgdzajgce

Mozliwos¢ zarzgdzania urzgdzeniem przez
aplikacje

udostepniang przez producentaq, jezel
producent wymaga

zakupu licencji nalezy dostarczy¢ jg na 2
lata.

Zamawiagjgcy posiada w swojej
infrastrukturze punkty dostepu

UBIQUITI U6+ wraz z aplikacjg dostarczong
przez producenta

ww. urzgdzenia do zarzgdzania i wymaga
zarzgdzania nowymi

urzgdzeniami przez istniejgce rozwigzanie.
Ponadto zamawiajgcy wymaga
zapewnienia petniej

kompatybilnosci z ww. infrastrukturg bedgcg
w posiadaniu

zamawiajgcego.

25.

Certyfikaty

CE, FCC, IC

26.

Gwarancja

2 Lata

4. Router — 1 szt.
Brama bezpieczenstwa Multi-WAN zaprojektowana do ochrony srednich i
duzych sieci z konfiguracjqg zapory ogniowej klasy przedsiebiorczej oraz
funkcjami zarzgdzania zagrozeniami.

Lp.

Nazwa komponentu

Minimalne wymagania parametry
techniczne.

Interfejsy sieciowe

WAN:

Port Rj45 10GbE — 8 szt.
Port SFP+ 10 GbE - 2 szt.
Port SFP28 25GbE - 2 szt.
LAN:

Port Rj45 1GbE — 1 szt.
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Port SFP+ 10 GbE - 1 szt.

Funkcje

e Sygnaturowe wykrywanie zagrozen
IPS/IDS

e Routing WAN i VPN oparty na
zasadach

e Przekaznik DHCP

e Dostosowywalny serwer DHCP

Filtrowanie tresci, kraju, domeny i

reklom

e Zasady zapory aplikacyjnej

e Serwer WireGuard, L2TP i OpenVPN

e SD-WAN

e Klient OpenVPN

Protokoty zarzgdzajgce

Mozliwos¢ zarzgdzania urzgdzeniem przez
aplikacje

udostepniang przez producentaq, jezel
producent wymaga

zakupu licencji nalezy dostarczy¢ jg na 2
lata.

Zamawiagjgcy posiada w swojej
infrastrukturze punkty dostepu

UBIQUITI U6+ wraz z aplikacjg dostarczong
przez producenta

ww. urzgdzenia do zarzgdzania i wymaga
zarzgdzania nowymi

urzgdzeniami przez istniejgce rozwigzanie.
Ponadto zamawiajgcy wymaga
zapewnienia petniej

kompatybilnosci z ww. infrastrukturg bedgcg
w posiadaniu

zamawiajgcego.

»

Certyfikaty

CE, FCC., IC

Gwarancja

2 Lata

5. Serwer plikdw — 1szt.

Lp Nazwa Minimalne wymagania parametry techniczne.
' komponentu
. losé kieszeni 3.5 8 z mozliwoscig wymiany podczas pracy (hot-
swap)
Maksymalna
2. pojemnosc 108TB
dyskow
3. Obstuga RAID 0,1,5, 6,10
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o e we 4
4-rdzeniowy, osiggajgcy w zaoferowanej
konfiguraciji w tescie PassMark CPU Mark wynik

4, Procesor min. 5400 punktow
http://www.cpubenchmark.net

S. PamieC RAM Min. 4 GB

6. Typ Obudowy Rack 19" Maksymalnie 2 U

e Serwer musi posiadac oprogramowanie
tworzenia kopi zapasowych danych
przechowywanych na komputerach i
serwerach i maszynach wirtualnych z
systemem Windows. Mozliwos¢ instalacji na
50 stanowiskach w ramach dostarczonego
sprzetu. Oprogramowanie musi rowniez
posiadac:

o Centralny interfejs zarzgdzania
stuzgcy do monitorowania stanu
wszystkich zadan tworzenia kopii
zapasowych, zuzycia pamieci
masowej i fransmisji danych
historycznych

7. | Oprogramowanie o R&zne metody przywracania, w tym

przywracanie catego urzgdzeniaq,
natychmiastowe przywracanie,
szczegotowe odzyskiwanie plikow

e Mozliwos¢ instalacji przez interfejs graficzny
aplikacji Docker

e Mozliwos¢ instalacji przez interfejs graficzny
aplikacji OpenVPN

e Mozliwos¢ petnienia roli serwera www

e Mozliwos¢ tworzenia kopi zapasowe;j
istniejgcego serwera NAS w infrastrukturze
zamawiajgcego przez Hyper Backup

System operacyjny serwera umozliwia

instalacje dodatkowych aplikacji z poziomu
wbudowanej funkcji systemowej.
. e 4 portyrj-45 o predkosci 1 GB/s
8. Siec e 2 porty SPF+
9. Gwarancja 3 Lat
10. Certyfikaty e CE
Dodatkowe Dotgczone 8 dyskow dedykowanych przez

1. wymagania prgducer,w’rq do proponowanego serwera o

pojemnosci 12 TB kazdy.
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